BO CONG THUONG CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PH CONG NGHIEP QUANG NINH Poc lap — Tw do — Hanh Phuc

CHUONG TRINH CHI TIET HQC PHAN
TRINH PO PAI HOC
Nganh/chuyén nganh dao tao: Mang may tinh; Céng nghé phin mém;
Hé thong thong tin

1. Tén hoc phan:Piam bio va An toan thong tin
2. Loai hoc phan:Ly thuyét, thuc hanh
3. S6 tin chi: 03 tin chi. Trong d6 LT 02 tin chi, thuc hanh: 01 tin chi
4. B mon quén Iy hoc phan:Mang va Cong nghé phan mém
5. Diéu kién tién quyét:Mén hoc trudce: Mang may tinh
6. Phén bo thoi gian
- Théi gian trén 16:60 tiét
Sé tiét ly thuyét: 30 tiée;
S tiét thuc hanh: 27 tiét;
S6 tiét kiém tra:03 tiét;
- Théi gian tu hoc: 90 tiét
7. Muc tiéu ciia hoc phan
7.1. Kién thire
- Nim rd co s¢ ludt phép, chinh sach an ninh mang, quan ly rui ro, qua trinh xay
dung h¢ lhéng an toan, van dé an toan hé théng va an ninh mang trong thuc tién;

o

- Hiéu va véan dung dugc mot ) ky thuat va cong nghé an ninh mang phé bién
hién nay nhu: tuomg lira, mang riéng ao, hé thong phét hién xdm nhép, an toan cho céc
thiét bi don va ndi mang Internet;

- Nam dugce téng quan vé muc tiéu cta an toan va bao mathé théng thong tin.
Nam rd mot sd hién trang vé tinh hinh an toan vabao mat hé 1h5ng thong tin hién tai;

- Mot s6 véan dé can quan tam trong trong an toan va bao mat hé théllg thong tin .
ciing nhu cac chinh sach, tiéu chuan, chi dan trong an toan bao mat hé théng thong tin;

- Tim hiéu cac mé hinh ma hoa, cic ky thuat ma hoa va cac danh gia liénquan
dén thoi gian ma héa, va pha ma. Hiéu rd cic thanh phan ctia mot hé méat ma, cac thuat
todn ma hoa ¢o dién, hién dai cing nhu cung cap nhitng yéu té bao mat then chdt nhu
xac thue, tinh toan ven va khong thu hoi;

- Hiéu tinh nang cia mot s6 phan mém ac tinh cling nhu biét mot sé bién phap
phong chéng, ngdn chan. Biét phén tich méot s6 18i phadn mém tir dé dua ra cac giai
phap ngin chin;

- Phan tich dugc cac nguy co va 16 hong tiém tang ddi véi an toan hé didu hanh
Windows, Ubuntu, Linux cting nhu hiéu r6 nhitng hiém hoa, cac mdi de doa tiém an
c6 thé xay ra dbi voi CSDL, dong thoi biét nhitng giai phapeé thé sir dung dé bao vé
CSDL déi voi nhirng hiém hoa;



- Xac dinh tit ca nhitng nguyén nhéan din dén di liéu trén may tinh bi mét. Phan
tich nhitng nguyén nhan dua dén viée ro ri thong tin, st dung dugc cac thiét bi luu trir
thong dung;

- Sao luu dir liéu dudi nhiéu hinh thiec. Phuc hdi dir liéu trong mot 0 trueong
hop; Hiéu ro dac diém cua kiém soat truy nhap MAC va DAC trong CSDL;

- Hiéu cac kién thirc co ban vé truyén thong mang, an ninh mang, ciac nguy co
va hiém hoa tiém 4n, xac dinh va ngan chan tan cong; bao méat hé théng ca nhan, dam
bao giao dich truyén dir liéu, dam bao an ninh ¢4 nhan qua mail, truy nhdp Internet.
Nghién clru va tim hiéu céc khdi niém, nguyén tic co ban trong an ninh mang may
tinh.

7.2. Ky niang

- Vian dung céc phuong phap ma hoa dé timg dung trong cac giao thirc mang
phuc vu muc dich dam bao an toan cho truyén thong tin;

- Ap dung mot cach thich hgp cac k¥ thuat can ban ddm bdo an toan truyén
thong va an toan hé théng khi bi tan cong trén mang;

- Co ky ndng xay dung cac gidi phap dam bdo an ninh ctia cic hé théng mang
cting nhu nguy co, cac dang tin cong va mot s6 ky thudt xam nhap hé thong mang;

- Khai thac ¢6 hi¢u qua va st dung thanh thao mot ) phén mém, cong cu dé
ngin chidn, phan tich va xtr Iy mot s6 phan mém doc hai tan cong cao hé thong thong
tin;

- Xay dung duge cac md hinh CSDL tép trung, phan tan, Server/Client ciing
nhu kiém soat duge cac lufmg dir lidu;

- Str dung duge mot s6 ph?m mém tién ich va phan mém cong cu dé phuc hoi,
bao vé cho hé thng théng tin;

- C6 kha ndng (rng dung cac giai phap ky thuat trong cac img dung bao vé mang
maytinh. Xay dung dugc mot hé théng phat hién xdm nhép bt hop phép trén hé théng;
Thuc hién duge tan cong va phong chbng tén cong trén cac trang Website.

7.3. Thai do

+ (6 y thie va tinh than trach nhiém, thai do va dao dirc dung dan, y thic ky
ludt va tac phong cong nghiép dé dap tng yéu cau thue té ma cong viée doi hoi;

+ C6 phuong phap lam viéc khoa hoc, kha nang lam viéc doc lap, lam viéc theo
nhom, kha ning tu nghién clru va nang cao chét lugng hoc tap;

+ (6 tinh than trach nhiém voi ban than va tap thé, tinh than hoc héi, y tri vuon
[én dé hoan thién ban than dé liép tuc hoc tdp ¢ cdc trinh do cao hon.

8. Noi dung hoc phén
8.1. M6 ta van tit

Hoc phan gom 6 chuong. Chuong 1. Gilp sinh vién hiéu rd cac khai niém can
ban, cac mo hinh vé antoan hé théng théng tin. Chuong 2.Gitp sinh vién biét duoc
cong viée cua chuyén gia ddm bao an toan hé thong, dong thdindm duogc co s& vé cic
hé ma mat (co dién, hién dai), Chuong 3. An toan phi"m mém ciing nhu biét danh gia
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dd an toan va mdt s6 ung dung cia mamat, Chuong 4. Trién khai mot chuong trinh an

toan bao mat trén hé¢ diéu hanh. Chuwong 5. C6 khdnang danh gia do tin cdy, xac dinh

céc 16 hong bao mat, de doa va xdy dung cic chinh sach bao mét, cac nguy co ddi véi

mdt hé thong théng tin. Chuong 6. Hiéu duge cac thong tin vé tn cong va cdc giai

phap ciing nhu céc k¥ thudt dé dam bao an toan thong tin, mang may tinh ciing nhu

mot s6 k¥ thudt phat hién xam nhap bt hgp phao vao hé théng thong tin.

8.2. Noi dung chi tiét hoc phén

Tai liéu

Tuin NOI DUNG ] doc Nhipm: vy sl
b (tiet) | (tiér) i sinh vién
truwoc
- Nghe giang, doc
_ trugce noi
Chuong 1. Tong quan vé an toan s 14 | dungtrong tai liu
A : [ai  liu |, "
thong tin ‘ ] (1] [1] (;hu'orng I tu
I.1. Khai niém vé An toan h¢ thong ; 1.4 dén 1.6
1 il o 2 2 Chuong < . Z.
thong tin (T 11| Lam bai tdp cuodi
1.2. Cic muc tiéu an toan dén 1 3)' chuong 1
1.3. Cac moi de doa ' - Thuc hanh theo
tai liéu so [2] tuan
1
- Nghe giang, doc
trudc noi
PR ) i, . i - | dungtrong tai liéu
14 Qfmn 1y cac nguy co mat an fal licu [1] Chuong 2 t
toan trén HTT [1] Py
. o ulle 2 2.1dn2.2
2 1.5. Quan ly céc nguy co mat 2 2 Chuong ; < am %
s N - Lam bai tap cuoi
ATTI I(To 1.4 ——
1.6. Cac giai phap dam bao ATTT dén 1.6) - Thye i’}z‘mh lhf‘:o
tai liéu s [2] tuan
2
- Nghe giang, doc
trude noi
- A a: 1:a | dungtrong tai liéu
Chuong 2. Ma héa dir liéu va ing lai liéu [1] Chuong 2 tir
dung : L] 23 dén 2.5
3 2.1. Cac khai niém co ban vé mat 2 2 Chuong el ‘.
i - Lam bai tap cudi
ma ) i ATk 2.1 chtromg 2
2. Mot s0 hé mit ma co dié én 2. s ;
2.2. Mot s6 hé mat ma ¢o dién dén 2.2) - Thige l}anh s
tai liéu so [2] tudn
3
- Nghe giang, doc
' Tai  liéu | trudce noi
2.3. Mat ma khoa doi xirng [1] dungtrong tai liéu
4 2.4. Mit ma khoa cong khai 2 2 Chuong |[1] Chuong 2 tir
2.5. Ham bam 2(Tir 23 [2.6dén2.9
dén2.5) |- Lam bai tap cudi

chuong 2
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- Thyc hanh theo
tai liéu so [2] tuan
4

- Nghe giang, doc
trudce noi
dungtrong tai li¢u

2.6. Chir ky sb [rﬁj' NS 1] Chuong 3t
2.7. Quan ly khoa Churong2 3.1dén3.2 ,
2.8. Chirng thuce T 26| [.am bai tdp cudi
2.9. Giao thirc mdt ma va ing dung dén 2 93' chuong 3
' - Thuc hanh theo
tai liéu sb [2] tudn
e 5
Kiém tra bai sé 1 i‘j“? bai kiem tra
- Nghe giang, doc
trudc noi
i ‘ Tai lieu dqngtrong tai liéu
Chuong 3. An toan phan mém o ~ | [1]  Chuong 3 tir
3.1. Phin mém dac tinh _ Chizong 3.3den 3.5 ’
3.2. Céc bién phap ngan chan phan 3(Ttr 3.1|° Lam bai tdp cudi
mém ac tinh dén 3 ,})' chuong 3
- - Thuc hanh theo
tai liéu s6 [2] tuan
6
- Nghe giang, doc
trude noi
3.3. Loi phan mém Tai liey | dungtrong i ligu
3.4. Cac bién phap ngan chan: ] “ (1] Chuong 4 tu
Kiém thu; Kiém dinh; Lap trinh an Chuorng 4.1 dén4.3 ,
toan - Lam bai tap cudi
3.5. Dich vu an toan hé thong thong T 3 chuong 3
T : . dén 3.5)

tin

- Thuc }}énh theo
tai liéu s6 [2] tuan
7

Chwong 4. An toan hé diéu hanh
4.1. Vai tro va Cac van dé bao vé

Tar  li€u

- Nghe giang, doc
trude ndi
dungtrong tai li¢u
[1] Chuong 4 tu

trong hﬂg dl(:u hzﬂmh‘ } ‘. [1] 44 dén 4.7
4.2, Mot s6 mo hinh toan hoc bao Chuong : S £
i ook g - Lam bai tap cudi

mat hé¢ diéu hanh 4(Tu 4.1 churong 4

43 Bao ve¢, Quan ly bo nhd va dia dén 4.3) - “Thue: bl fheo

chi e X
tai liéu sO [2] tudn
8

4.4. Quan ly nguoi dung; Xac thuc Tai  liéu | - Nghe giang, doc

4.5. Bao v¢ va Quan ly t€ép [1] trudce noi

4.6. Diéu khién truy nhép Chuong | dungtrong tai li¢u
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4.7. Nguyén tac thiét ké hé diéu
hanh tin cay

HTu 4.4
dén 4.7)

[1] Chuong 5 tu
5.1 dén 5.4

- Lam bai tap cudi
chuong 4

- Thuc hanh theo
tai liéu sb [2] tuan
9

Chuong 5. An toan co sé dir liéu

Tai  liéu

- Nghe giang, doc
trude ndi
dungtrong tai liéu
[1] Chuong 5 ti

5.1.71 (zf'lg,nquan vé z'?m toan CSDL [1] 55 dén 5.8
5.2. Du !1(;u'nhay cam Chuong . Liin b 140 cobi
10 | 5.3. Thiét ké CSDL an toan ST S0 e s
5.4. Cic moi de doa khac dén 5.4) - The l}z‘mh theo
tai li€u so [2] tuan
10
Kiém tra bai s6 2 L b ik
s0 2
- Nghe gidng, doc
5.5. Co s6 dit liéu da tdng stfclmn (3t T
5.6. Thong ké CSDL Tai ligu || .- girong "
. % " . [1] Chuong 6 tu
5.7. Xay dung ké hoach sao luu dir [1] £
- 6.1 dén 6.4
11 | liéu trén may tinh don Chuong |~ Lam bii tap cubi
5.8. Xdy dung ké hoach sao luu dit S(Tir 5.5 &
liéu trén mdy tinh ¢6 ndi mang dén 5.8) ehuong.3
In.tern*l : ' - Thuc i}a‘mh theo
) tai lidu s6 [2] tudn
11
- Nghe giang, doc
Chwong 6. An toan Internet Lru‘orc .
= " .. - ungtrong tai liéu
6.1. 10ng quan vé an toan mang Tar  liéu | - .
<. . i [1] Chuong 6 tu
6.2. Cic moi de doa trén mang va [1] £
) v 6.4 dén 6.6
12 | internet ‘ ) Chuong | Lam bai tAp cudi
6.3. Cac phuong thire diéu khién 6(Tu 6.1 P
" e 4 chuong 6
truy nhdp mang may tinh dén 6.4) ST _
6.4. Céc bién phap ngan chan ", SN SRl
S tai lidu sé [2] tudn
12
- Nghe giang, doc
trudc noi
Tai  liéu | dungtrong tai liéu
6.5. Cong ngh¢ tudng Iua [1] [1] Chuong 6 tur
13 | 6.6. H¢ thong phat hién xam nhéap Chuong | 6.7 dén 6.8 )
6(Tur 6.5 |- Lam bai tép cudi
dén 6.6) | chuong 6

- Thuc hanh theo
tai liéu sO [2] tuan




K
- Nghe giang, doc
trudce noi
.. .. | dungtrong tai li¢u
' Fﬁl il [1] Chuong 6 tu
14 G, a4 Cf’“g_ S 2 2 Chuong G fien 61 Qﬂ B
6.8. An toan thu dién t . - Lam bai tap cudi
o(Tu 6.7
dén 6.8) chuong 6 \
- Thuc hanh theo
tai liéu so [2] tuan
14
Tai  liéu | - Lam bai tap cudi
6.9. Cic co ché dam bao an toan [1] chuong 6
thong tin IPSEC; SSL; SET 2 1 Chuong 6 | - Thuc l}énh thg:o
15 | 6.10. An ninh mang WLAN (T 6.9 | tai ligu sO [2] tuan
dén 6.10) | 15
Kiém tra bai sb 3 1 L, i latm foa
sO 3
Tong cong 30 30

9. Nhiém vu cia sinh vién

- Du l6p: Ti thiéu 70% sb gio hoc trén 16p co sy hudng dan clia giang vién;

- Bai tap, thuc hanh:

+ Lam bai tap va tra 101 cac cau hoi day du;
+ Doc thém tai liéu giang vién yéu cau;
+ Dua ra nhiing cau hoi lién quan dén mon hoc dé thao ludn;

+ Thi kiém tra gitra ky va thi kiém tra két thic hoc phan.

10. Thang diém va hinh thirc danh gia:
- Thang diém: Thang diém 10 (tir 0 - 10)

- Hinh thire danh gia:

- Sinh vién khong tham gia di 70% s6 tiét hoc trén 16p khong duge du thi két

thic hoc phan va nhan diém 0;

- Diém thanh phan dé diém 1¢ dén mot chir s6 thap phan;

- Diém hoc phan lam tron dén phan nguyén.
11. Tiéu Lhuan danh gla sinh vién

TT f)_lem thanh phan Quy dinh Trong s6 | Ghi chi
1 | biém thuong xuyén, danh | - S6 tiét du hoc/tong s | 10%
gia nhan thoe, thai do tiét: 5%
thao luan, chuyén cén, |- S6 bai tap da lam/tong s6
lam bai tap ¢ nha,... bai tap dugc giao va tham
] gia thao luén trén lop: 5%
2 | DBiém kiém tra gitra ky - Hinh thire K'T: Thuc hanh | 30% 50
trén may tinh. phut/bai
- S6 luong bai KT: 03
3 | Thi két thuc hoe phan Hinh thirc thi: Hon hop | 60% 60 phut
(Véan dap -+ thuc hanh)

12. Tai liéu hoc tap
- Gido trinh bat bude
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[1] Bai giang Pam béo va an toan thong tin, B mon Mang & CNPM bién soan
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[2]. Tai liéu thuc hanh Pam bao va an toan thong tin, B mén Mang & CNPM
bién soan va cap nhdt ndm 2019;
- Tai liéu tham khao
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13. C4c yéu cau khac (néu ¢6) ciia hoc ph?m:

. Qudifg Ninh, ngay 02 thang 3 nam 2020
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