‘ BO CONG THUONG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PH CONG NGHIEP QUANG NINH Déc 1ap — Tw do — Hanh phiic

CHUONG TRINH CHI TIET HQC PHAN
TRINH PO PAI HOC
Nganh/Chuyén nganh dao tao: Hé thong thong tin

1. Tén hoc phan: Mat ma
2. Loai hoc phf‘in: Ly thuyét
3. 86 tin chi: 03 tin chi. Trong dé (LT: 03; TH:0)
4. Bo mdon quan Iy hoc phian: Khoa hoc may tinh
5. Piéu kién tién quyét: Khong
6. Phan bo thoi gian:
- Thai gian 1én 16p: 45 tiét
S tiét Iy thuyét: 42 tiét
S6 tiét thue hanh: 0 tiét
S6 tiét kiém tra: 03 tiét
- Thoi gian tw hoc: 90 tiét.
7. Muc tiéu ciia hoc phan:
7.1. Kién thire
- Hiéu duogc khai niém mat ma, co so toan hoc clia ly thuyét mat ma
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- Hiéu cac k¥ thuat mat ma khoa dbi x(rng va mit ma khoa cong khai.
- Biét phuong phap tao chit ky dién tir va phuong phap quan ly khoa.
7.2. Ky nang
- Biét xdy dung cac thuat toan mat ma khoa déi ximg va cong khai
- Xay dung chir ky sd.
- (Cai dat céac thuat toan.
7.3. Thai do
- C6y thire ky ludt hoc tap, tinh than kham phé kién thirc ¢6 lién quan dénphan
tich thiét ké hé thong hudng dbi tuong.
- Ren luyén tac phong lam viéc khoa hoc, theo nhom.
- Ton trong ndi quy 16p hoc,di hoc day du, 1én 16p ding gid, chuén bi bai trudce
khi dén 16p, tham gia tich cuc trong gio hoc.
- Nhan thirc dung dan vé tam quan trong va vi tri mon hoc trong hé théng cac
mon hoc CNTT.
8. Noi dung hoc phin
8.1. Mb ta viin tat
Mén hoc gdm 05 chuong véi ndi dung co ban nhu sau:
- Chuong 1: Gioi thiéu chung vé mat ma
- Chuong 2: Co s6 toan hoc cia ly thuyét mat ma
- Chuong 3: Céc hé mat ma khoa ddi ximg
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- Chuong 4: Cac hé mat ma khoa cong khai
- Chuong 5: Bai toan xdc nhan va chir ky dién ur

8.2. Ngi dung chi tiét hoc phan

Tudn N§i dung LT T{-l Tai li@l;l Nhiém vu cia sinh
(tiét) | (tiét) | doc truwde vién
Chuwong 1: Gi6i thi¢u chung vé mit - Chuan bj va doc
ma _ truée ndt dung bai
I.1. So luge lich sur phat trién ctia mat 8 hoc trong Tai liéu
~ Tai liéu [1]],, e,
\ ma , Chuon [1] Chuong 1 (tir 1.4
Tuan 1 |1.2. Cic hé thong mat ma 3 1(tir 1 lg - 1.5)
1.3.Mat ma khéa déi xtmg va mat ma TB) T |- Tra 1di cau hoi
c0O khoa cong khai ' trong Tai liéu [1],
chuong 1.
a - Chudn bj va doc
trudc ndi dung bai
S . Tai liéu [1 j .
1.4. Céc bai toan an toan thong tin ?l igwt] hoc trong Tai liéu
o A - e s ok Chuong 1
I'uan 2 |1.5. Tham ma va tinh an toan cua cac| 3 (tir 1.4 — [1] Chuong 2
hé mat ma 15') - Tra loi cdu hoi
’ trong Tai liéu [1],
chuong 1.
| - Chuan bi va d
Chuong 2: Co s6 toin hoc ciia Iy e
E o truéc nol dung bai
thuyét mat ma g
2.1. Ly thuyét sb hoc trong Tai liéu
o . B B oam ap , Tailiéu [1]|[1] Chuong 3(tir
¢ 2 L : ¢ tap tinh| 3 -
I'uin 3 |2 : Ly thuyét vé do phuc tap tin Chuong 2 |3.1.1-3.1.3)
toan ¢ -
' . Lk _ - Lam bai tdp trong
2.3. Ham mot phia va ham cua sap —
B Tai liéu [1], chuong
mot phia
2
- Chudn bi va doc
Chwong 3: Cac hé mit ma khoa doi trude ndi dung bai
xirng Tai liéu [1]|hoc trong Tai liéu
Tudn 4 |3-1- Mot s6 hé mat ma co dién 5 Chuong |[[1] Chuong 3(tir
3.1.1. Ma chuyén dich 3(tir3.1.1 —[3.1.4 - 3.1.6)
3.1.2. Ma thay thé 3.1.3) |- Lam bai taptrong
3.1.3. Ma apphin Tai liéu [1], chuong
3
- Chuan bi va doc
314 M Vigeriere Tai liéu [1]|trude nodi duleg .bAE‘li
oA = I Chuong |hoc trong Tai li¢u
['van 5 [3.1.5. Ma Hill 2 i
3.1.6. M hodn vi 3(tar 3.1.4 —{[1] Chuong 3 muc
e - 3.16) |3.2.

- Lam bai tap trong
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Tuin Néi dung L:F T!—l Tai ll(;l’l Nhiém V}l cua sinh
(tiet) | (tiét) | doc trude vién
Tai liéu [1], chuong
3
Kiém tra bai 1 1
- Chuan bi va doc
3.2. Tham ma dbi véi cic hé mat ma B UHLELL hgs du‘n.g Ea]
2 gt Tai liéu [1]|hoc trong Tai liéu
g " co dién : :
['uan 6 N o ks ; 3 Chuong 3 [[1] muc 3.3
3.2.1. Tham ma doi véi ma apphin 4 e
. T R, muc 3.2 |- Lam bai tdp trong
3.2.2. Tham ma do1 véi ma vigenere .
Tai liéu [1], chuong
3
3.3. Mat ma theo dong va cac diy sb ) C}huanﬂb; va d(_)‘(?
ox s trude nd1 dung bai
gia ngau nhicn hoc trong Ti liéu
3.3.1. Mat ma theo dong Tai ligu [1]], 1" o Ogn o
Tudn 7 |3.3.2. Ma dong v6i dong khéa sinh| 3 Chuong 3 |2 = e
bdi hé thuce truy toan muc 3.3 .La‘im T
3.3.3. Ma dong véi dong khoa 1a day =L et SR EORR
L. % - Tai liéu [1], chuong
sO gia ngau nhién :
- Chuén bi va doc
3.4. Hé mat ma chuan DES trudc ndi dung bai
3.4.1. Gidi thiéu hé ma chuan - hoc trong Tai liéu
RS- SR 2 . Tai liéu [1]
Tuin 8 3.4.2. Mo ta hé mat ma chuan DES 3 Chirene3 [1] Chuong 4 muc
A 13 4.3, Cic cach dung DES 53 141
S o . . e . muc 3.4 . R
3.4.4. V€ tinh an toan va viéc tham - Lam bai tap trong
ma doi voi DES Tai liéu [1], chuong
3
- Chuén bi va doc
Chuong 4: Ciac hé mat ma khoéa trudc ndi dung bai
cong khai i hoc trong Tai liéu
e 5 " " . Tail
3 4.1. Gidi thiéu hé mat khoa cong khai 1 Tiku 1] [1] Chuong 4 muc
['uan 9 . g B : 3 Chuong 4
4.1.1. Su ra doi cua mit ma khoa 4.2
X : muc 4.1 i N
cong khai - Lam bai tép trong
4.1.2. Mot s6 bai toan co ban Tai liéu [1], chuong
4
- Chuan bj va doc
trudc ndi dung bai
4.2, H¢ mat khéa cong khai RSA e hoc trong Tai liéu
e e Tai liéu [1] )
N 4.2.1. Mo ta hé méat RSA - [1] Chuong 4 muc
Tuén 10 e B e —onn 3 Chuong 4
4.2.2. Thyuc hién h¢ mat ma RSA 4.3
muc 4.2

4.2.3. Tinh bao mat cua mat ma RSA

- Lam bai tap trong
Tai liéu [1], chuong
4




5 .. LT | TH | Tailiéu | Nhiém vu ciia sinh
Tuan Ngi dung b - : o
(tiet) | (tiet) | doc trude vién
- Chuan bi va doc
trudc ndi dung bai
4.3. 11¢ mat khéa cong khai Rabin e ven hoc trong Tai liéu
e ; Tai liéu [1] . i
4.3.1. M0 ta hé mat ma Rabin . St A [1] Chuong 4 muc
Tuén 11[4.3.2. Tinh an toan cia hé mat ma| ~ & 4.4
) muc 4.3 ; Mant
Rabin - Lam bai tp trong
Tai liéu [1], chuong
4
Kiém tra bai 2 1
- Chuén bi va doc
4.4. ¢ mat khoa cong khai Elgamal trudec ndi dung bai
4.4.1. Mo ta hé mat ma Elgamal ard hoc trong Tai liéu
o f Tl o Tai liéu [1]| :
o 442, Tinh an toan cua hé mat ma * [1] Chuong 4 muc
Tuén 12| 3 Chuong 4
Elgamal s 4.5
44.3. Cac hé mat ma tuong tu "~ |- Lam bai tap trong
Elgamal Tai liéu [1], chuong
4
- Chuén b va doc
4.5. Cac hé mat ma dua trén cac bai ;r;r:frgﬁl ?;,gli?:
toan NP-ddy du Taiigu [1]| o fn , 5' .
Tuan 13 |4.5.1. Nguyén tic chung 3 Chuong 4 | © 5 lg i
4.5.2. Hé mat ma Merkle-Hellman muc 4.5 Laim bé‘li A
4.5.3. He mat ma McEliece e RORE
Tai liéu [1], chuong
4
- Chuén bj va d
Chuwong 5: Bai toan xac nhin va . uanﬂ. b OC
SR trudc ndi dung bai
chir ky dién tw .
Pl I X 4o o= ok hoc trong Tai liéu
5.1. Bai toan xac nhan va so do chu Tai liéu [1]
, e [1]Chuong 5 muc
—_ ky 2 Chuong 5
[uén 14 e B A 5.2-53
5.1.1 Dat van dé muc 5.1 T T, e o
5.1.2. Dinh nghia so do chir ky Tai liéu [1] fhu‘ong
5.1.3. So dd chit ky RSA el -
Kiém tra bai 3 1
5.2. So d6 chir ky Elgamal va chuan
chir ky dién tr . -
T i - Lam bai tapt
5.2.1. So db chit ky Elgamal Tai ligu [1]| 00 Pat faptrong
e O T Tai liéu [1]
N 5.2.2. Tinh an toan cua so do chir ky Chuong 5 AT 2 .
Tuan 15| 3 - On tdp chuan bi
il MRS 5.2= | ho bAL thi Jkt thifis
52.3. Chuan chir ky sé (Digital 53

signature standard)
5.3. Mdt s0 so do chir ky khac

hoc phén.
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3 - LT | TH | Tailiéu | Nhiém vu cua sinh
Tuéan Noi dung X s . l
o n (tiet) | (tiet) | doc trwroce vién
On tap
Tong ) 45

9. Nhiém vu cua sinh vién:
- Du lép: Ti thiéu 70% sb gid hoc trén 1op ¢6 su hudng din cua gidng vién.
- Lam bai tap day du va doc tai liéu giang vién yéu cau.
- Lam bai kiém tra gitra ky va thi két thic hoc phan.
- Dung cu hoc tap: Bai giang, sach tham khdo, may tinh.
10. Thang diém va hinh thirc dinh gia:
- Thang diém:10 (0 - 10)
- Hinh thire danh gia:
+  Sinh vién khong tham gia di 70% sé tiét hoc trén 16p khong dugc du thi
két thue hoc phan va nhan diém 0.
+ Diém thanh phan dé diém 1¢ dén mot chir s6 thap phan.
+  Diém hoc phan lam tron dén phan nguyén.
11. Tiéu chuan danh gid sinh vién

-
T
TT Piém thanh phin Quy dinh | Trong sb Ghi chi g
Diém thudng xuyén, danh 5
¢ |Zia uhdn i, @ 89 gk 10%
thao ludn, chuyén cén,
lam bai tap ¢ nha, ...
2 | Diém kiém tra giira ky 3 bai. 30% Tric nghiém + tu ludn
3| Thi két thic hoc phan Thi tu ludn 60% Thoi gian 90 pht

12. Tai liéu hoc tap
- Gio trinh bat budc:
[1] Bai giang Mat ma, Khoa cong ngh¢ thong tin, Truong Dai hoc Cong
nghiép Quang Ninh.
- Tai liéu tham khao:
[2] Phan Dinh Di¢u, Ly thuyét mat ma va An toan thong tin, 2004.
[3| Modern Cryptography theory and practice.
13. Cac yéu cAu khac (néu ¢o) ciia hoc phan:
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