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CHUONG TRINH CHI TIET HQC PHAN
TRINH PO PAI HOC
Nganh/Chuyén nganh dao tao: Mang may tinh, Cong nghé phin mém,
Hé thong thong tin

1. Tén hoc phin: Mang may tinh va truyén thong
2. Loai hoc phan: Ly thuyét
3. S6 tin chi: 2 tin chi. Trong d6(LT: 2, TH: 0)
4. BO mon quan ly hoc phan: Mang va Céng nghé phan mém
5. Piéu kién tién quyét: Dé hoc hoc phén nay sinh vién phai hoc xong hoc phan Kién
truc may tinh.
6. Phan bo thoi gian
Thoi gian 1én 16p: 30 tiét
+ Sb tiét ly thuyét: 28 tiét
+ 806 tiétthye hanh: 0 tiét
+ 86 tictkiem tra: 02 tiét
Thoi gian tw hoc: 60 tiét
7. Muc tiéu ciia hoc phén
7.1. Vé kién thire
- Hiéu cac khai niém co ban ctia mang may tinh, cic dich vu co ban trén Internet
va cach khai thac cac dich vu do;
- Nam duge dic diém, nguyén ly hoat dong cta ciac md hinh mang, thiét bi mang
va cac giao thire cua mang;
- Hiéu duge quy trinh thiét ké mot mang ndi by don gidn;
- Nam duge k§ nang vé quan tri mang trén hé diéu hanh Windows.
7.2. Vé k¥ niing
- Trinh bay dugc cac khai niém co ban vé mang may tinh;
- Mo ta dugce dac diém va nguyén ly hoat dong cua cac thiét bi mang LAN;
- Banh gid, phan tich duge mo hinh hoat dong cua mot mang may tinh;
- Thiét ké duge mot mang ndi bo don gian;
- Xir ly duoe mot s6 sw ¢ don gian trong mang LAN;
- Bao vé duogc hé théng mang trudc mot s6 tan cong phé bién.
7.3. Vé thai dd
- Hoc tap tich cuc, nghiém tuc, ham hoc hoi qua tai liéu va thuc 1é:
- Hinh thanh cach lap luén dé giai quyét van dé;
- Ren luyén tac phong lam viéce khoa hoc, lam viéc theo nhém.
8. Noi dung hoc phin
8.1. M ta viin tat

Hoc phan gom 7 chuong:
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Chuong 1, 2: Cung cap cac khai niém co ban vé mang may tinh, h¢ di¢u hanh

mang, moi truong truyén dan, cidc duong truyén vo tuyén, cac thiét bi mang, mo hinh

xur ly va cac img dung mang, cau tao va cach lap dat cua cac loai cép.

Chuong 3: Trinh bay co s¢ xuat hién kién trac da tang; gidi thiéu vé céc to chure

tiéu chuan, mo hinh kién trac da tang: cac dich vy, dic diém, cdu tric, vai tro, chirc

nang cua cac lop trong mo hinh OSI.

Chuong 4: Cung cap cac khai niém co ban vé mo hinh TCP/IP, Internet va céc

dich vu trén Internet; gidi thiéu mot so giao thire co ban cua md hinh TCP/IP.

Chuong 35, 6: Cung cflp cac khai niém co ban vé mang cuc bd LAN, mang cuc
bo khong day WLAN, Ethernet; cdu triic va cac md hinh ctia LAN, WLAN; gi6i thiéu
cic chuan thong dung, cac phuong thirc truy nhip dudng truyén, cach chuén hoa, cac
yéu cau thiét ké va bao mat trong LAN va WLAN.
Chuong 7: Cung cp cac khai niém co ban vé an toan mang; céc bién phép phat

hién hé thong bi tn cong; trinh bay mdt s0 phuong thirc tin cong mang pho bién va

cac bién phap dam bao an ninh mang.

8.2. Noi dung chi tiét hoc phén

: N 70 el Bt T ™ o
Tuan Noi dung X BT doc . e
: (tiet) % \, cia sinh vién
(tiét) truoce
Chuong 1. Téng quan vé mang may
tinh.
1.1. Khai ni¢ém mang may tinh
1.2. Muc tiéu mang may tinh
1.2.1. Muc ticu két ndi mang may - Lam bai tap
tinh o va tra loi cdu
: Lz Tai liéu 5
1.2.2. Loi ich két né1i mang ] hoi cudi
| 1.3. Cac dgf:h vu ma_u}lg I 5 Esan chuong 1. ,
1.3.1. Cac xu hudng phat trién dich oy Doc trude
VU mang may tinh - 1.1‘1"5 ndi dung bai
1.3.2. Cac dich vu phd bién (rén "~ | hoc chuong 1
mang may tinh muc 1.6 - 1.9.
1.4. Cau triic mang (Topology)
1.4.1. Kiéu diém-diém
1.4.2. Kiéu da diém hay quang ba
1.5. Giao thic mang (Protocols)
1.6. Phén loar mang may tinh - Lam hét bai
[.6.1. Theo khoang cach Tai liéu |tap va tra loi
1.6.2. Theo k¥ thuat chuyén mach [1] cau hoi cudi
2 1.7. Cac mo hinh xur ly mang 2 Chuong | chuong 1.
1.7.1. M0 hinh xu ly mang tap trung I muc |- Doc trudce
1.7.2. M6 hinh xu ly mang phéan 1.6-1.9 | ndi dung bai

phoi

hoc chuong 2
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1.7.3. Mo hinh xu ly mang cong tac
1.8. Cac mo hinh ung dung mang
[.8.1. Mang ngang hang
1.8.2. Mang khach chu
1.9. Hé& diéu hanh mang

muc 2.1 -2.3.

Chuong 2. Phuwong tién truyén dan
va cic thiét bi mang
2.1. Gidi thiéu vé moéi trudong truyén
dan

2.1.1. Khai niém

2.1.2. Tan s6 truyén thong

2.1.3. Céac dac tinh cua phuong tién

- Lam bai tap
va tra lo1 céu

vl Tai liéu %
truyén dan " . 1 hoi cudi
2.1.4. Céc kiéu truyén dan chuong 2.

i . o 2 Chuong ,
2.2. Cac loai cdp e - Doc trudce
2.2.1. Cap df)[?g ) 1_'2 3 ndi dung bai
2.2.2. Cap xoan . hoc chuong 2
2.2.3. Cap quang muc 2.4.
2.2.4. So sanh cac loai cap
2.3. Duong truyén vo tuyén
2.3.1. S6ng vo tuyén (radio)
2.3.2. Song viba
2.3.3. Tia hong ngoai
- Lam hét bai
tdp va tra loi
Tailiéu |cdu hoi cubi
2.4. Cac thiét bi mang 2 1] chuang 2. )
Chuong |- Doc trudce
2muc 2.4 | ndi dung bai
hoc chuong 3
muc 3.1-3.4
Chuong 3. Kién tric phan ting va
mo hinh OSI
3.1. Co s6 xudt hién kién truc da tang - Lam bai tap
3.2. Céc t6 chire tiéu chuan va tra 1oi céu
3.3. M6 hinh kién tric da tang Tai liéu | hoi cubi
3.3.1. Cac quy tic phan ting [1] chuong 3.
3.3.2. Luu chuyén thong tin trong 2 Chuong |- DPoc trudce
kién truc da tang 3muc | ndi dung bai
3.4. M6 hinh OSI 3.1-3.4 | hoc chuong 3

3.4.1. Khai niém mo hinh 7 tang OSI
3.4.2. Cac giao thice trong mo hinh
OSI

3.4.3. Chuc nang cua cac lop trong

muc 3.5.1-
3.54
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mo hinh OSI
3.4.4. Qua trinh xu ly va van chuyén
201 dir liéu trongmo hinh OSI

- Lam bai tap
va trd 10 cau

g o m Ea Py hoi cudi
3.5. Khao sat cac lop trong mo hinh —_—
. Tai li€u | chuong 3.
OSI .
_ W e [1] - Doc trudce
3.5.1. Lop vit ly (Physical) - e
p I R Chuong | néi dung bai
3.5.2. Lop lién két du li¢u (Data| 2
, 3 muc | hoc chuong 3
Link) 351- |muc 355
3.5.3. Lop mang (Network) ' . o
3.5.4. Lop van chuyén (Transport) ol
s e - Chuén bi
cho kiém tra
bai s6 1.
- Lam hét bai
> . Tai liéu |tap va tra loi
3.5.5. Lop phién (Session) e E.lnp va‘“ra m
4 T ek . : [1] cau hoi cudi
3.5.6. Lép trinh dién (Presentation)
: o . Chuong | chuong 3.
3.5.7. Lop Umg dung (Application) | )
. N L A \ 3muc |- Doc trudc
3.5.8. Nhing vin dé co ban trong o8 y
viéc thue hién chire ning cac lo 23:3~ |00 dung b
g ) B AR 3.5.8 hoc chuong 4
| E il
Kiém tra bai so 1
Chwong 4. M6 hinh TCP/IP
4.1. Mo hinh TCP/IP - Lam bai tap
4.1.1. Mé hinh kién trac TCP/IP ... | VA trd 101 clu
e A i % Tai liéu v
4.1.2. Vai tro va chirc ndng cac tang (1] hoi cudi1
trong TCP/IP chuong 4.
s . T — 2 Chuong ,
4.1.3. Qua trinh dong goi dir liu - Doc trudce
. = . e 4 muc i -
4.1.4. Quad trinh phan manh di liéu 41 4‘3 ndi dung bai
4.2. Mot s6 giao thirc co ban trong md " 7" | hoc chuong 4
hinh TCP/IP muc 4.4,4.5
4.3. So sanh mo hinh OSI va TCP/IP
4.4. Giao thirc IPv6 - Lam hét bai
4.4.1. Nguyén nhan ra doi cua IPv6 i B tap va tra loi
G , Tai liéu A "y
4.4.2. Cac dac trung cua [Pv6 1] cau hoéi cudi
4.4.3. Cac lop dia chi IPv6 chuong 4.
§ . 2 Chuong .
4.4.4. So sanh IPv4 va [Pv6 - DPoc trudce
_ e 4 muc - N
4.5. Internet va cac dich vu 44 45 ndi dung bai

4.5.1. Internet la gi?
4.5.2. Céc dich vu trén Internet

hoc chuong 5
muc 5.1-54




Chuong 5. Ky thuit mang cuc bo
(LAN)

5.1. Gidi thiéu chung vé mang cuc bd
(LAN)

5.2. Céu trac manglLAN (topology)

- Lam bai tap
va tra 1o1 clu

5.3. Cac phuong thuc truy nhap duong ]a[l 11]1(_:u hoi cudi
truyén vat ly chuong 5.
W 53.1. Giao thac tranh chap A (;h:;(illlg - boc trude
CSMA/CD 5 1-_‘3: 4 ndi dung bai
5.3.2. Phuong phap Token Ring o hoc chuong 5
5.3.3. Phuong phap Token Bus muc 5.5, 5.6
5.3.4. So sanh CSMA/CD voéi1 cac
phuong phap dung thé bai
5.4. Chuan héa mang AN
- Lam tiép bai
5.5. Mang Ethernet Tai liéu taAp Va,, 'tra l?}
i SR : , cau hoi cuoi
5.5.1. Gi61 thiéu chung veé Ethernet [1]
1] 5.5.2. Ethernet 100 Mbps 2 Clivong | So083:
5.5.3. Gigabit Ethernet Smuc | A.DQC trucrf
5.6. Céc chuén IEEE 802.x 55,5 |7 umg bal
hoc chuong 5
muc:3.7, 5.8
5.7. Chuén FDDI
5.7.1. Gidi thiéu FDDI
5.7.2. Chuan FDDI - Gt s
5.7.3. Kha ndng chiu 161 cua FDDI Tai ligu | tap .VE‘I A 1
5.7.4. So sanh gitta FDDI va IEEE ' )5 P
207 x [1] cau hoi cudi
12 5.8. Thiét ké mang [LAN . Chugng | CHITRNE.)- )
5.8.1. Mé hinh co ban e |- gt
- . oz & ik o B 5.7,5.8 | nd1 dung bai
5.8.2. Céc yéu cau l’hlel’ ké boks el
5.8.3. Céc budc thiét ké ' )
5.8.4. Vi du mau xdy dung mang
LAN trong co quan xi nghiép
Chuwong 6. Mang khong day - Lam hét bai
6.1. Tong quan vé mang khong day tap va tra loi
(Wireless network) cdu hoi cudi
6.1.1. G161 thiéu mang khong day Tai liéu | chuong 6.
6.1.2. Phan loai mz_mgvkhfmg day 5 [1] - Doc trudce
13 6.1.3. Lich str phat trién mang khong N Chuong | ndi dung bai
day 6 hoc chuong 7
6.1.4. So nét vé mot sd6 mang khong muc 7.1.
day - Chuan bj

6.1.5. Cac thiét bi mang khong day

cho kiém tra
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6.2. Mang cuc b khong day (WLAN)
6.2.1. Tong quan vé WLAN
6.2.2. Cac chuan théng dung cua
WLAN
6.2.3. Ciu tric va cac mo hinh cua
WL AN
6.2.4. Co ché bao mét trong WLAN

bai so 2.

Kiém tra bai so 2
Chwong 7. An ninh mang
7.1. Tong quan v€ an ninh mang

- Lam bai tap
va tra loi1 cau

7.1.1. An ninh mang la gi? Tai liéu z.
I ol ey R : hoi cuoi
7.1.2. Céc dac trung k¥ thuat cua an [1]
14 , chuong 7.
toan mang I Chuong ,
s pna v o C ez £ - Doc trudce
7.1.3. Cac 16 hong va diem yéu cua 7 muc - s
ndi dung bai
mang 7.1
7.1.4. Chc bién phap phét hién hé UG CUIGRE 7
__; it e muc 7.2, 7.3.
thong bi tan cong
o z F z = - Lam hél bi‘ll
7.2. Mot s6 phuong thic tan cong . SR (e
%5 ok e tap va tra lo1
mang phd bién Tai liéu cAu hoi cubi
1 cudi
7.2.1. Sniffer [1] churone 7
15 7.2.2. Tan cong tur choi dich vu DoS 2 Chuong ne i
" P S : - On tép
7.3. Bién phap dam bao an ninh mang 7 muc 8. o
= e e chuan bi cho
7.3.1. Bao v¢ thong tin bing mat ma 7.2, 7.3 . # )
o oy thi két thuc
7.3.2. Tuong lira (Firewall) \
hoc phan.
Tong 28
9. Nhiém vu cia sinh vién

Du 16p: Ti thiéu 70% s6 tiét hoc trén 16p.
Lam bai tap day du.

Poc tai lidu giang vién yéu ciu.

Kiém tra gitra ky va thi két thac hoc phan.

Dung cu hoc tdp: Bai giang, sach tham khao.

10. Thang diém va hinh thirc danh gia

Thang diém:10 (0 - 10)
Hinh thire danh gia

+ Sinh vién khong tham gia du 70% s6 tiét hoc trén 16p khong duoce dy thi két

thtic hoc phan va nhan diém 0.

+ Diém thanh phan dé diém I¢ dén mot chit s6 thap phan.

+ Diém hoc phan lam tron dén phan nguyén.

11. Tiéu chuidn danh gia sinh vién

4

N



j 1 Piém thanh phin Quy dinh Trong s6 | Ghi chi

Dicm thuong  xuyén, |- SO tiét du h(_)(:/téﬂg 50
danh gia nhan thure, thai tiét: 5%

I | do thao luan, chuyén |- S6 bai tap da lam/tong sb 10%
can, lam bai tap ¢ nha | bai tap duge giao va tham
gia thao luén trén lop: 5%
- S6 lugng bai kiém tra: 02.
Diém kiém tra gitra ky - Hinh thirc KT: Tréc 30%
nghiém

50
phut/bai

)

3 | Thi két thiic hoc phan Tric nghiém 60%

12. Tai liéu hoc tap

- Gido trinh bét budc:
[1|Bai gidang Mang mdy tinh va truyén théng, Khoa ong nghé thong tin, Trudong
Dai hoc Cong nghiép Quang Ninh.

- Tai licu tham khao:
[2|Gido trinh mang mday tinh, Mai Van Cuong, NXB Khoa hoc va k¥ thudt.
[3]Gido trinh Nhdp mén mang mdy tinh, 1 Dic Phuong, NXB Gido duc.
[4|Mang may tinh va cdc hé théng mo, Nguyén Thic Hai, NXB Gio duc, 1999.
[5S|Mang may tinh va cac he théng mo, Nguyén Vii Quoe Hung, NXB Dai hoc Su
pham.
[6]Mang mdy tinh, Téng Vin On, NXB Lao dong xa hji.

13. Céc yéu chu khac (néu ¢6) eiia hoe phian: Khong

VOIS

Quang Ninh, ngay 02 thdang 3 nam 2020
TRUONG BO MON  GIANG VIEN BIEN SOAN
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