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CHUONG TRINH CHI TIET HOC PHAN
TRINH PO PAI HOC
Nganh/Chuyén nganh dao tao: Mang may tinh

1. Tén hoc phan:Thiét ké mang may tinh
2. Loai hoc phan: Ly thuyét, thuc hanh.
3. S6 tin chi: 03tin chi. Trong d6 LT 02 tin chi, thuc hanh 01 tin chi.
4. B mon quin Iy hoc phan: Mang va Cong nghé phan mém.
5. Piéu kién tién quyét: Mén hoc trude: Mang may tinh, mang khong day.
6. Phan bo thoi gian
- Thoi gian trén 16p: 60 tiét;
S tiét ly thuyét: 30 tiét;
S6 tiét thuc hanh: 27 tiét;
S6 tiét kiém tra: 03 tiét;
- Thoi gian tu hoc: 90 tiét;
7. Muc tiéu ciia hoc phén
7.1. Kién thirc

- Gitp sinh vién hiéu duoc nguyén tac va cac van dé co ban trong viéc thiét ké
va trién khai mot hé thong may tinh hiéu qua, 6n dinh. Ngoai ra sinh vién s& ¢6 kién
thire dé phan tich cac yéu ciu nguoi dung dé danh gia, thiét ké va xay dung hé théng
mang may tinh trén quy mo vira va nho;

- Nam rd céc kién thirc va khdi niém co ban vé LAN/WAN. Céc kién thie va
khai niém co ban vé mang toan ciu Internet cling nhu hiéu rd chirc nang cua tirng 16p
trong mo hinh OSI;

- Nim rd so luge vé nhiém vu cia tirng giai doan c¢o lién quan trong qua trinh
thiét ké va xdy dung mang mang mdy tinh ciing nhu téng quan vé tién trinh thiét ké
mang may tinh. Tién trinh xdy dung mdt mang mdy tinh, cac giai doan xdy dung va
phat trién mot phan mém;

- Nam viing co ché hoat dong cia céc 1op co ban trong bd giao thie TCP/IP,
cach phan chia mang con ctiing nhu cach phéan chia subnet dong;

- Hiéu r5 dinh tuyén mang dong, tinh, cac kién tric lién quan dén hiéu suit cua
mang;

- Hiéu ro mot sd giai phap thiét ké mang & murc logic va vt ly cling nhu cac
kién tric bao mét va an toan thong tin trong mang;

Gid1 thiéu cac van dé co ban vé mang cuc bd (LAN), cdc cong nghé mang LAN
thong dung. dong thoi, di sau gidi thidu vé thiét ké ha tdng céap mang, thiét ké mang
LAN trén l6p 2 va lop 3.

7.2. Ky nang



- Phan tich yéu ciu nguoi dung, k§ ning thiét ké hé théng mang may tinh hiéu
qué, on dinh;

- L.am quen vdi cac thiét bi mang, cac thic két ndi giira cac thiét bi, cau hinh
hoat dong theo yéu cau, thiét ké hé théng mang (mg dung trong thuc té;

- Tu vén trong viéc lua chon céc thiét bi phan cimg va phan mém dé thiét ké
mang LAN, WAN phti hop v&i nhu cdu ctia DN nho;

- Danh gia dugc cac hoat dong cau cac thiét bi phan cing va phan mém trong
mot mo hinh mang LAN, WAN;

- Thanh thao cac phuong phap thiét ké va lép dat mang LAN;

- Thanh thao tmg dung thiét ké mang LAN trén thuc té va trén phan mém mo
phong;

- Gioi thiéu cac kién thire co ban vé cong nghé mang cuc bd khong day, bao
gf)ln cac chuédn mang WLAN, cac thiét bi mang WLAN va m6 hinh mang WLAN
thong dung;

- Thanh thao cac phuong phép thiét ké va lip dit mang WLAN;

- Thanh thao (rng dung thiét ké mang WLAN trén thuc té va trén phén mém md
phong.

7.3. Thai do

+ C06 y thirc va tinh than trach nhiém, thai do va dao dac ding dan, y thice ky
luét va tac phong cong nghiép dé dap ting yéu cau thuc té ma cong viée doi hoi;

+ C6 phuong phap lam viée khoa hoc, kha nang lam viéc ddc lap, lam viéc theo
nhom, kha nang tu nghién ctru va nang cao chit luong hoc tap;

+ (6 tinh than trach nhiém vé6i ban than va tap thé, tinh than hoc hoi, y tri vuon
[én dé hoan thién ban than dé liép tuc hoc tép ¢ cdc trinh do cao hon.

8. Ngi dung hoc phén
8.1. M6 ta vin tat

Hoc phan gom 6 chuong. Chuong 1. Gitp sinh vién nim dugc quy trinh thiét
ké, xdy dung va phan tich mdt mang may tinh tir méi trudng mang cuc bo dén moi
truong mang dién rong. Chuong 2. Gitp sinh vién s& ¢6 duogc cach tiép can téng quan
vé viée xdy dung mot hé théng mang may tinh. Chuong 3. Giup sinh vién tim hiéu yéu
cau nghiép vu, dnh gia chét lugng mang, cac yéu t6 xdy dung hé théng mang, xay
dung do do hiéu suét mang, Chuong 4, 5, 6. Thiét ké léng thé cho hé théng mang
LAN, WAN dép umg v6i yéu cau cta doanh nghiép ciing nhu, danh gighiéu ning cua
mang, sinh vién mdi dua ra mot.

8.2. Noi dung chi tiét hoc phan

Tai liéu s "
Tudn NOI DUNG Lo Gpc | MGOUNILENE
: (tiét) | (tiét) t sinh vién
truoc
Chuong 1. Tong quan veé thiét ke Tai  liéu | - Nghe giang,
1 mang 2 2 [1] doc trudc nbi
1.1. Kién thirc co ban Chuong 1 | dung trong tai

Aty .



1.1.1. Phan loai mang

(Tr 1.1

liu 1]

1.1.2. Md hinh OSI dén 1.2) |Chuong 1 tir
1.1.3. Cac b giao thuc két nbi mang 1.3 dén 1.4.3
1.2. Cac thanh phan trong trong tién - Thyc hanh
trinh xdy dung mang theo tai liéu sb
1.2.1. Mo ta hé thdng [2] tuan 1

1.2.2. Mo ta dich vu

1.2.3. Dic trung hoa cac dich vu mang

1.2.4. Cic dac trung vé hiéu sudt

1.2.5. Xay dung tién trinh phan tich

1.3. Phan tich cdc muc tiéu va rang

budc trong thiét ké ‘mang

1.3.1. Muc tiéu thiét ké mang dién hinh . Nghe gifing
1.3.2. Cac rang budc trong thiét ké e el n(");
mang i qua i i
[.3.3. T6i wu hoa vong doi trong thiét '[I’la]l lign ;jilélﬂg Wwang [t?]l
ké mang = .
1.3.4. Qui trinh thiét ké mang co ciu %grongl; gl;u(%r;go ;25 W
tric £ ' ' g
1.4. Vai trd va chirc nang cac thiét bi et Ly _'h Th%r_cl-nhanl}
trong mang EZTTUEEigeu 34
1.4.1. Thiét bi trén tanfD Vatly

1.4.2. lhmtb1Uent1nghenkeldulwu

L43.lhw1b1wmlwngnmng

Chuong 2. Thiét ké mang mirc Vit ly

va Logic

2.1. Dia chi mang IP

2.1.1. Cach dinh vi dia chi mang

2.1.2. Phan chia mang con - Nghe giang,
2.2. Dia chi Subnetmask | doc trude H??
2.2.1. Phan chia mang voi Subnet [Fla]l li€u ?_‘f”g trang [ti‘]l
dong iy \
2.2.2. Dia chi riéng vi NAT g’L‘r“m%zl e
2.3. Dinh tuyén mang ’ dén 2‘3)' B Thue ' ﬁanh
2.3.1. Dinh tuyén dong va dinh tuyén theo 13l lidd sé
tinh [2] tudn 3
2.3.2. RIP

2.3.3. RIP version 2

2.3.4. OSPF

2.3.5. BGP4

2.4. Chién lugc danh dia chi mang I Nghe ’gié‘“%?
2.5. Chién lugc dinh tuyén mang Tai  li¢u | doc truéc ndi
2.6. Kmnnuchmuswnnmng g&ﬂmgz ﬁg? nglﬁi
2.6.1. Chat lugng dich vu QOS’ ’ (T 2.4 Cimorng >t
2.6.2. Quan ly luu lugng, chong tac dén2.6) |2.7dén2.10

nghén.

- Thuc hanh

e SN



2.6.3. Cac chinh sach dich vu

2.6.4. Multicasting

2.6.5. Tuong téc voi hé thong va
ngoai hé thong

theo tai liéu sb
[2] tuédn 4

2.7. Kién tric bao mat va an toan thong
tin

2.7.1. Phan tich nguy co

2.7.2. Bao mit IP

2.7.3. Bao mét co so ha lfmg mang

- Nghe gidng,
doc trudc noi

2.7.4. Truy cap tur xa Tai  liéu | dung trong tai
2.8. Thiét ké mang [1] liéu [1]
2.8.1. Danh gia luu lugng dir liéu Chuong 2 | Chuong 3 tur
2.8.2. Lua chon rang budc, phan dinh (Tr 2.7|3.1dén3.3
quyén uu tién dén2.10) |- Thuc hanh
2.8.3. Dinh nghia do do theo tai liéu sb
2.8.4. Thiét ké kha nang do vét [2] tudn 5
2.8.5. Luogc do logi
2.9. Su do két ndi mire Logic
2.10. So do két ndi mire Vit ly
Kiém tra bai sb 1
- Nghe giang,
doc trudc ndi
Chuong 3. Phwong phap thiét ké Tar  li¢u | dung trong tai
mang [1] liéu [1]
3.1. Khdo sat Chuong 3 | Chuong 3 tir
3.2. Nam bat yéu céu | Tr  3.1|3.4dén3.6
3.3. Phan tich va img dung tiéu chuan dén 3.3 - Thuc hanh
theo tai lidu sb
[2] tuan 6
- Nghe gidng,
doc trudc ndi
3.4. Trién khai gidi phép E;af s ﬂgzg trong [tf‘]‘
3.5. Lua chon cong nghé ; .
3.6, Tong hophE théng Chuong 3 | Chuong 3 tur
o i Te 3.4|3.7dén3.7.7
dn3.6 |- Thuc hanh
theo tai liéu sb
[2] tuan 7
3.7. Tién trinh xay dung thiét ké mang - Nghe SIS
3.7.1. Thu thap yéu cau ctia khach hang doe -trll'()’C nat
3.7.2. Phan tich cac yéu cau Tai  liéu d-ung rong Gl
e . el ! lieu (1]
3.7.3. Thiét ké cac giai phap ky thuat [1] ; :
3.7.4. Cai dat phan mém man Chuong 3 Chitmg & 1
o g WWONE 2 141 dén3.3.6
3.7.5. Du toén chi phi, nhan luc Muc 3.7 ]

3.7.6. Kiém thir mang
3.7.7. Bao tri mang

- Thyc hanh
theo t?li liéu so
[2] tudn 8

[/ £Z23 \2\



Chuwong 4. Thiét ké mang LAN

4.1. Phan loai mang

4.1.1. Phan loai mang theo vung dia ly
4.1.2. Phan loai mang may tinh

theo topology mang

4.1.3. Phan loai mang may tinh theo
chirc nang

4.2. Mang cuc b va giao thic diéu

- Nghe giang,
doc truéc nodi

khién truy cp fiuong truyén Tai liéu | dung trong tai
4.2.1. Giao the CSMA/CD [1] liu [1]
9 4.2.2. Giao thte truyén thé bai (Token Chuong 4 | Chuong 4 tuo
passing) Tir 4.1 4.4 dén3.6.5
4.2.3. Giao thue FDDI dén 4.3 - Thyc hanh
4.3. Cac loai thiét bi su dung trong theo tai liéu sb
mang LAN [2] tudn 9
4.3.1. Network Adapter
4.3.2. Repeater
4.3.3. HHub
4.3.4. Bridge
4.3.5. Switch
4.3.6. Router
4.4. Thiét ké ha tang cap mang
4.4.1. Cac tiéu chuan vé cap mang
4.4.2. Céu trac cap
4.4.3. Cap mang
4.5. Két ndi LAN
4.5.1. Vi tri nat man
452, Vi tri dat Hub - Nghe giang,
4.5.3. Chon tuyén duong xuong S8 ity A
on tuy g g - N ol
y lai  liéu | dung trong tai
i TR . (1] ligu [1]
4.5.4. Két ndi cac workgroup tai Hub . 4 :
10 | trongtim (,%uromgél Chuo;ng 4
4.5.5. Kiém tra phuong phap du kién T:r i el
45.6. Lienkét cc coso dtnte = Thwe hdoh
G e 30n theo tai liéu sb
4.5.7. Chon thiét bi iy
4.6. Ho so thiét ké mang LAN L]t 13
4.6.1. Tai liéu luu trir
4.6.2. Chi tiét cac ban ghi
4.6.3. Cac ban ghi day ndi va dau cam
4.6.4. Quan tri hé thong
4.6.5. Bao tri va sua chiva
Kiém tra bai s6 2
4.7. Mot s nguyén tiac huéng dan .. .. |- Nghe giang,
. % < ) ) Tai  liéu . oy
4.7.1. Huoéng dan ngan cach cap (1] doc trudc ndi
UTPkhoi ngudn c¢6 do nhiéu tr cao dung trong tai
11 v A P R op X Chuong 4 | .. _
4.7.2. Ban kinh uon cong 61 thiéu cho (T 4.7 liéu [1]
day cap dén 4.8). Chuong 5 tur

4.7.3. Khuyén céao cable trén thuc tién

5.1dén5423




4.7.4. Thuc hanh cai fat cable UTP
4.7.5. Lap dat két ndi phan cimg soi
quang

476. Lap dat s¢i cip quang
4.8. Gioi thiéu tién trinh thiét ké mang
[LAN

48.1. Lap so o thiét ké mang
4.8.2. Phat trién so iid mang o tﬁng vt
ly

4.83. N6i két tdng 2 bang switch
4.84. Thiét ké mang ¢ tiang 3
4.8.5. Xac dinh vi tri dat Server
4.8.6. Lap tai liéu cho tang 3

- Thuc hémh
theo tai liéu so
[2] tudn 11

Chuwong 5. Thiét mang WLAN

5.1. Tong quan vé WLAN

5.1.1. Lich sir hinh thanh va phat trién
5.1.2. Dai tan s6 khong day

5.1.3. Uu diém cia WLAN

5.1.4. Nhuoc diém ciia WLAN

5.2. Cac chuin thong dung cia
WLAN

5.2.1. Chuén IEEE 802.11b

- Nghe giang,
doc trudc ndi

5.2.2. Chuan IEEE 802.11a Tai  liéu | dung trong tai

5.2.3. IEEE 802.11¢g [1] lidu [1]
12 | 5.2.4. Chuan IEEE 802.11n Chuong 5 | Chuong 5 tir

5.2.5. So sanh céac chuan IEEE 802.11x (T  5.1[5.5dén5.6.6

5.3. Ciu tric va cac mdé hinh WLAN dén5.4) |- Thuc hanh

5.3.1. Cdu tric co ban cia WLAN theo tai liéu sb

5.3.2. Cac thiét bi ha tang mang khong [2] tuan 12

day

533. Ca m6é6  hinh WLAN

5.4. Phuwong phap thiét ké va liap dat

WLAN

54.1. Xem xét truéc khi thiét ké

5.4.2. Trién khai Access Point

5.4.3. Cac phan mém hd trg

5.5. Bao mat WLAN

5.5.1. Tai sao phai bao mat WLAN?Y . Nphe giine

Falells WS doc trudce nﬁi

By Wt VLN Tai  licu | dung trong tai

5.5.4. TKIPS5.5. AES (1] " licy (1]

5.5.6.802.1X va EAP : ;
13 Chuong 5 | Chuong 6 tir

5.5.7. WPA . "

558 WPA2 (Tr  55]6.1dén6.5.2

dén 5.6) |- Thuc hanh

5.5.9. Loc (Filtering)

5.6. Bai toan thure té

5.6.1. Phan tich hién trang

5.6.2. Xac dinh cong nghé, kién truc

theo tai liéu sb
[2] tuan 13
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mang
5.6.3. Xac dinh phan cimng

5.6.4. Thiét ké chi tiét két n6i WLAN
5.6.5. So do vi tri lap dit Access Point
chia sé Internet

5.6.6. Thuc thi mang WLAN

Chwong 6. Thiét ké mang WAN
6.1. Gidi thiéu WAN
6.2. Cac lgi ich va chi phi khi két noi

WAN - Nghe giang,
6.3. Nhirng diém cin chi y khi thiét doc trude ndi
ké WAN Tai  li€u | dung trong tai
6.3.1. MO truong [1] liu [1]
14 |6.3.2. Cac yéu cau ky thuat 2 1 Chuong 6 | Chuong 6 tur
6.3.3. Bao mat Tr  6.1[6.6 dén 5.7.2-
6.4. Mot sb cong nghé két n6i WAN dén 6.5) | Thuc hanh
6.4.1. Mang chuyén mach kénh theo tai liéu sb
6.42. Mang chuyén mach goi [2] tuan 14

6.5. Giao thirc két néi WAN
6.5.1. Giao thaec HDLC
6.5.2. Giao thic PPP

Kiém trabai s6 3 1

6.6. Cc thiét bi két n6i WAN
6.6.1. Router
6.6.2. Access Server

6.6.3. Modem Tai  liéu

N DX

6.6.4. CSU/DSU 1] = Thge HEn
IS | 65 Chuvén mach WAN 2 2 | Chuong 6 | theo tai liu s0
9.0, LAUYEn My T¥ 6.6 | [2] tudn 15

6.6.6. ISDN Terminal Adapter
6.7. Thiét ké WAN

6.7.1. Cac md hinh thiét ké WAN
6.7.2. Phan tich mot s6 WAN mau

dén 6.7)

Tong cong 30 30

9. Nhiém vu cua sinh vién
- Du 16p: Ti thiéu 70% s6 gior hoe trén 16p ¢6 su huéng din cua giang vién;
- Bai tap:
+ Lam bai tap day du;
+ Doc thém tai liéu giang vién yéu cau;
+ Di thuc hanh trén may tinh day du;
+ Thi kiém tra gitra ky va thi kiém tra két thic hoc phan;
- Dung cu hoc tap: O luu trit USB.
- Khac:
10. Thang diém va hinh thic ddnh gia:
- Thang diém: 10
- Hinh thirc danh gia:



thiic hoc phan va nhdn diém 0.

11. Tiéu chuin danh gia sinh vién

- Sinh vién khong tham gia dv 70% s6 tiét hoc trén [6p khéng dwoc du thi két

- Diem thanh phdn dé diém le dén mot chii so thap phdn
- Diem hoc phan lam tron dén phdn nguyén

TT Piém thanh phan Quy dinh Trong | Ghichi
50
I | Diém thuong xuyén, danh gid
nhan-llurc; lhal‘ do tl‘l.ao Kluanw, 98 tidt dif th/téng o6 tidt 10%
chuyén can, lam bai tap ¢
nha,...
2 | biém kiém tra gitra ky - Hinh thirc KT: Thyc hanh 50
trén may tinh. 30% | phat/bai
: - S6 lugng bai kiém tra: 03
3 | Thi két thic hoc phan Thi van dép, thuc hanh 60% | 60 phat

12. Tai liéu hoc tap
- Gido trinh bt bude
[1] Gido trinh Thiét ké mang mdy tinh - Khoa cdng nghé théng tin - Truong Dai
hoc Cong nghiép Quang Ninh.
[2] Tai liéu thuc hanh thiét ké mang may tinh — Khoa cong nghé thong tin —
Truong Dai Hoc C(")ng Nghiép Quang Ninh.
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[1] Ng,uyen Gia Nhu, L& Trong Vinh, Giao trinh thiét ké mang méy tinh, Nha
xudt ban thong tin va truyén thong, Da Nang, 2015
[2] Cisco, Top-Down Network Design, Third Edition, Copyright© 2011 Cisco
Systems, Inc.
13. Céc yéu ciu khac (néu ¢6) ciia hoe phén:

Quang Ninh, ngay 02 thang 3 nam 2020
GIANG VIEN BIEN SOAN

TRUONG BQ MON

=

ThS. Pang Dinh Dire

T

ThS. Pang Dinh Dirc

YOI >



